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ABSTRAKT
Obsahem práce je prozkoumat možnosti simulace datových sítí v simulačním prostředí
OMNeT++, za využití nástavby INET framework a za dodržení standardů 802.3(ether-
net) a 802.11(Wi-Fi).
V daném prostředí bude simulován handover v bezdrátové síti Wi-Fi na druhé vrstvě
referenčního modelu ISO/OSI. V tomto příkladu bude zpracována vizualizace stavů a
zasílání zpráv mezi prvky sítě.
V dalším praktickém příkladu bude odsimulován provoz na aplikační vrstvě(proud
videa, ftp komunikace) za využití příslušných transportních protokolů(UDP, TCP).
Pro směrování mezi prvky sítě bude využito konfiguračních souborů. Pro transportní
protokol UDP bude zobrazen graf zpoždění mezi koncovými prvky a jitter.
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ABSTRACT
The content of this work is to research possibilities of simulation data networks in a
simulating environment OMNeT++ with INET framework and at observance of stan-
dards 802.3 (ethernet) and 802.11 (Wi-Fi).
In a given environment will be simulated handover in a Wi-Fi network and on the second
layer of the reference model ISO/OSI. In this example will be processed visualization of
the conditions and sending informations between network elements.
In the next practical example will be simulated the operation on the application layer
(video current, ftp communication) at using a relevant transport protocols (UDP,TCP).
For routing between network elements will be utilized configuration files. By transport
protocol UDP will be displayed a delay graph between final elements and jitter, by TCP
protocol will be represented so-called three-way-handshake.
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ÚVOD
V dnešní době se již bere jako samozřejmost, že počítače a spousta dalších zařízení
mezi sebou komunikují. Běžný uživatel zaznamenává komunikaci hlavně na aplikační
vrstvě OSI. Úkolem této práce je, ale podrobnější studie komunikace v datových sítí
od nejnižších vrstev ISO/OSI až po ty nejvyšší za využití simulačního nástroje.
Existuje celá řada takových programů a právě proto je úkolem této práce jeden ta-
kový program prostudovat a prozkoumat. Konkrétně se jedná o simulační prostředí
OMNeT++ s nástavbovým balíčkem INET Framework. Tato sada programů je pro
nekomerční a výukové použití zcela zdarma a je šířena s „otevřeným kódemÿ.
Nejprve bude představen OMNeT++, jako universální nástroj pro simulace. Bude
popsán způsob popisu modelů zařízení v tomto prosředí pomocí specifického jazyku
Network description (NED).
Dále bude uvedena nástavba INET Framework jako kompletní balík modulů pro
OMNeT++, pomocí kterých se dá sestavit požadované schéma sítě a spustit v ní
provoz. INET framework vlastně obsahuje moduly popsané pomocí jazyka NED
s implementací C++ a tyto moduly představují reálné síťové prvky, tak aby se při-
bližovali běžně zavedeným standardům jako je 802.3 a 802.11 a mnoho dalších.
Nakonec budou v tomto simulátoru sestaveny 2 topologie pro demonstraci schopností
programu. V první bude znázorněn handover v síti wifi mezi dvěmi přístupovými
body na druhé vrstvě OSI. V druhém bude ukázána simulace siťového provozu mezi
mobilním prvkem sítě a stacionárním serverem. Na stejné topologii jako ve druhém
případě bude simulován ftp provoz a bude zde znázorněn tzv. „three-way hand-
shakeÿ.
Mezi napsáním semestrálního projektu a bakalářské práce(březen 2009) vyšla nej-
prve nová verze OMNeT++ 4.0 a následně i upravený INET framework pro tuto
verzi, po rozvaze jsem se rozhodl přejít na vyšší verzi z důvodu propracovaného IDE.
Jako operační systém byla zvolena linuxová distribuce Ubuntu 8.10 – Intrepid Ibex,
z důvodu vyšší stability a snadnější instalace OMNeT++. Systém je virtualizován
pomocí programu VirtualBox a je součástí přílohy s již nainstalovaným prostředím.
10
1 OMNET++
OMNeT++ je objektově orientované diskrétní simulační prostředí s otevřenou ar-
chitekturou a dobrou podporou pro grafické rozhraní a vyhodnocování výsledků
simulace. OMNeT++ může být použit pro širokou škálu simulací jako např:
• modelování provozu v telekomunikačních sítích
• modelování síťových protokolů
• multiprocesorové architektury
• modelování silniční dopravy
• a mnoho dalších, kde lze využít diskrétního prostředí
Obr. 1.1: OMNeT++ 4.0
V dnešní době existuje pro OMNeT++ mnoho open-sourcových projektů, které
ulehčují práci v různých odvětví. Mezi nejznámější patří INET Framework a Mo-
bility Framework, pro simulování datových sítí s protokoly IP a TCP/UDP a také
802.11, Ethernet, PPP, IPv6, OSPF, RIP, MPLS s LDP a jiné. Jako další stojí za
zmínku OverSim pro simulování peer-to-peer protokolů nebo PAWIS pro simulaci
bezdrátových senzorových sítí. OMNeT++ se skládá z hierarchicky vložených mo-
dulů. Hloubka modulů není nijak omezena, to umožňuje uživateli logicky uspořádat
strukturu simulovaného modelu. Modely pak mezi sebou komunikují přes kanály
pomocí zpráv. Zprávy mohou obsahovat libovolné množství dat, na které moduly
mohou reagovat např. odpovědět zase zprávou, nebo jinou nadefinovanou událostí.
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Simulátor a uživatelské rozhraní je nezávislé na platformě. Funguje jak na OS Win-
dows tak na Linuxových a Unixových distribucí. Pro akademické a nekomerční vyu-
žití je zdarma, jeho placená komerční verze se jmenuje OMNEST. S vývojem začal
András Varga na Technické Universitě v Budapešti jako studentský projekt v roce
1992. Pro simulátor bylo vytvořeno velmi dobré grafické rozhraní a díky své archi-
tektuře a frameworkům může být dále rozšiřován nebo implementován do různých
aplikací[1].
1.1 OMNeT++ – diskrétní simulační nástroj
Simulátor pracuje v diskrétním čase – všechny změny stavu systému jsou plánovány
jako události(events) do seznamu událostí. Doba, kdy dojde k události se označuje
jako časová značka (timestamp). Mezi dvěmi událostmi se nepředpokládá, žádná
změna systému, a proto může být tato doba přeskočena a zpracována další událost,
čímž se liší od reálného spojitého času. Při simulaci jsou pak jednotlivé události
ze seznamu vybírány a zpracují se během nulového(simulačního) času. Při jejich
zpracování se mění stavy systému, což generuje nové události. OMNeT++ byl vy-
vinut objektově jazykem C++ s modulární architekturou, aby jej bylo možné dále
rozšiřovat. Uživatelské rozhraní je vytvořeno pomocí skriptovacího jazyka Tcl/Tk,
který velmi dobře spolupracuje se simulátorem naprogramovaném v C++. Pro popis
modulů a jejich vzájemné propojování slouží jazyk NED (NEtwork Description)[1].
1.2 Hierarchické moduly
Modely OMNeTu se skládají z hierarchicky vnořených modulů, které mezi sebou
komunikují pomocí zasílání zpráv. Instance modulů OMNeTu jsou nazývány sí-
těmi(networks). Nejvyšší model hierarchie se nazývá systémový modul(system mo-
dule), ten pak může obsahovat libovolné množství podmodulů(submodules), které
sami mohou obsahovat další podmoduly nebo jednoduché moduly(simple modules)
viz. 1.2. Hloubka vnořování není omezena, aby bylo možné zobrazit v simulaci logic-
kou strukturu systému, kterou se snažíme simulovat. Struktura modulů je popsána
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jazykem NED[1].
Obr. 1.2: Struktura modelů v OMNeT++
1.3 Vzor modulu
Pro usnadnění vytváření schématu simulace se využívá vzorů modulů(module type).
Uživatel nejdřív napíše vzor modulu a ten pak už jen během další práce volá. Může
tak vytvořit více objektů podle stejného vzoru. Tento proces se dá přirovnat k ob-
jektově orientovanému programování v C++.
1.4 Zprávy, brány a linky
Moduly mezi sebou komunikují výměnou zpráv. Zprávy tedy představují rámce
nebo pakety v datových sítích. Zprávy nemusí obsahovat jen jednoduché proměnné,
ale mohou obsahovat i složitější datové struktury. Moduly mohou zprávy posí-
lat buď přímo cílovému modulu nebo využít předdefinovaných brán(gates) a spo-
jení(connections).
Brány jsou vstupním a výstupním rozhraním modulů tzn. zprávy jsou odeslány
výstupní bránou a přijímány vstupní bránou, jedná se vždy o jednosměrnou komu-
nikaci. Každé spojení(linka) je vytvořena zvláštním modulem v hierarchii. Uvnitř
složeného modulu může spojovat dva podmoduly, nebo bránu podmodulu a slože-
ného modulu, tak jak je na obrázku 1.3.
Kvůli hierarchické struktuře modelů, zprávy putují skrze množství spojení, než se
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Obr. 1.3: Možnosti spojení mezi moduly
dostanou z jednoho modulu k druhému, kde jsou zpracovány C++ kódem. Tato sé-
rie spojení se nazývá cestou(route). Linkám mohou být přiřazeny 3 parametry, které
vystihují modelovanou komunikaci v síti. Jsou to:
• zpoždění linky(delay)
• chybovost linky(bit error rate)
• rychlost linky(data rate)
Všechny 3 jsou nepovinné. Můžeme specifikovat vlastnosti linky individuálně pro
každé spojení, nebo můžeme definovat typy linek a těchto definicí využívat v celém
modelu.
Zpoždění linky je doba, za kterou zpráva projde od výchozí brány modulu k vstupní
bráně druhého modulu. Chybovost linky udává pravděpodobnost s jakou je zpráva
nesprávně přenesena, umožňuje tak modelování jednoduchého rušení kanálu.
Rychlost linky specifikuje počet bitů za sekundu přenesených kanálem a vypočítává
se z ní doba přenosu paketu linkou[1].
1.5 Jazyk NED
Základem každé simulace je její topologie definovaná pomocí jazyka NED. Jazyk
NED umožňuje modulární popis sítě. To znamená, že síť se může skládat z mnoha
typizovaných součástí, které stačí poskládat dohromady. Jsou to jednoduché nebo
složené moduly a kanály pro vzájemné spojení. Všechny součásti pak mohou být
znovu použity pro jiné zapojení.
Sobory obsahující popis sítě podle NED mají příponu .ned. Mohou být načteny
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dynamicky při spouštění programu, nebo přeloženy do C++ a zkompilovány ve
spustitelný soubor[1].
1.5.1 Komponenty jazyka NED
Popis pomocí NED může obsahovat následující komponenty v libovolném množství
a uspořádání:
• import jiných modelů
• definice kanálů
• definice jednoduchých a složených modulů
• definice sítě
1.5.2 Rezervovaná slova
Když píšeme definici sítě, tak si musíme dát pozor abychom pro názvy modelů nebo
kanálů(identifikátory) nepoužívali tato rezervovaná slova:
import channel endchannel simple endsimple module endmodule error delay
datarate const parameters gates submodules connections gatesizes if for
do endfor network endnetwork nocheck ref ancestor true false like input
numeric string bool char xml xmldoc
1.5.3 Identifikátory
Identifikátory jsou názvy modulů, kanálů, sítí, podmodulů, parametrů, bran a funkcí.
Musí být složeny z písmen Anglické abecedy(a-z, A-Z), čísel(0-9) a podtržítek. Ne-
smějí začínat číslem. Pokud potřebujeme, aby identifikátor začínal číslem, tak před
číslo umístíme podtržítko např. 3M.
Pokud je potřeba identifikátor složit z více slov, tak se doporučuje využít velkých
písmen na začátek slov např. EthOut. Stejně jako C++ je jazyk NED citlivý na
velikost malých a velkých písmen a komentáře.
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1.5.4 Import
Import se používá pro načtení deklarace z jiných .ned souborů. Po importu souboru,
můžeme využít popisu v něm napsaném, jako jsou kanály a moduly. Když je soubor
naimportován tak je využita jen deklarace. Při psaní není třeba psát připonu .ned.
Příklad:
import "StandardHost"; //naimportuje INET/nodes/StandardHost.ned
1.5.5 Definice kanálů
Definice kanálu specifikuje jeho charakteristické vlastnosti. Používá se pro pozdější
využití v definici NED pro vytvoření spojení s danými parametry.
Příklad:
channel ISDNlinka
datarate 64000; // rychlost linky 64kbps
delay 50ms; //zpoždění linky
error 1e-3; //chybovost linky
endchannel
Pokud neuvedeme, některý z parametrů, tak není vůbec uvažován.
1.5.6 Definice jednoduchých modulů
Jednoduché moduly jsou základní stavební jednotky pro ostatní složené moduly.
V definici se uvádí jméno modulu, jeho parametry a brány přes, které komunikuje.
Jako příklad je zobrazen jednoduchý modul TCP definovaný v INET frameworku[3]:
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simple TCP
parameters:
mss: numeric const, // maximální velikost segmentu
advertisedWindow: numeric const, // velikost "TCP okna" v B
tcpAlgorithmClass:string, //algoritmus TCP
...
gates: //...
endsimple
1.5.7 Ostatní definice
Na ostatní definice se odkazuji na manuál verze 3.3 OMNeT++[1], popř. verze 4.0
[2], protože se definice jednak mírně liší a popis definicí není náplní této práce.
1.6 Spuštění simulace a analýza výsledků
Pro spuštění simulace1 jsou zapotřebí 2 soubory. Hlavním souborem2 je definice
topologie sítě popsané jazykem NED. Druhým nepovinným, avšak nepostradatel-
ným, souborem je konfigurační soubor omnetpp.ini. Ten obsahuje definovanou sadu
nastavení parametrů modulů obsažených v síti. Volitelně mohou být nadefinovány
předvolby, ze kterých se při spuštění simulace může vybírat. Pokud by konfigurační
soubor nebyl definován, bylo by nutné všechny parametry modulů zadávat po spuš-
tění simulace (desítky až stovky).
1.6.1 IDE OMNeT++ 4.0
OMNeT++4 jako novinku oproti starším verzím nabízí propracované IDE. Použité
IDE vychází z prostředí Eclipse, které se používá i pro mnoho dalších programo-
vacích jazyků(JAVA, PHP a další)[6]. Prostředí je upraveno tak, aby vyhovovalo
potřebám OMNeT++. Obrázek 1.4 zobrazuje prostředí s načteným souborem .ned.
V levé části se nachází prohlížeč projektu(Project explorer), pomocí kterého se oteví-
1během vypracování práce vyšla nová verze 4 OMNeT++, bude představena pouze tato verze
2soubor s příponou .ned, často s názvem sítě
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Obr. 1.4: IDE OMNeT++ 4.0
rají jednotlivé soubory pro úpravy. Pod ním se nachází okno s vlastnostmi zvoleného
modulu v prostředním okně, které zobrazuje otevřený soubor. Toto okno se dá pře-
pnout mezi zobrazením designu nebo zobrazení kódu.
Pokud je v prostředí implementována i nástavba INET framework, zobrazuje se po
najetí myší na modul nápověda z dokumentace INET frameworku. Díky tomu se při
vývoji nemusí stále nahlížet do dokumentace, ale často tato nápověda postačí.
V pravé části je vidět paleta nástrojů. V horní části se nachází volba nástroje mezi
selectorem a nástrojem pro vytváření spojení mezi moduly. V dolní části pravé
strany se nachází výběr z importovaných modulů (zde INET framework). Po zkom-
pilování simulace proběhne nejdříve inicializace všech jednoduchých modulů. Pokud
vše proběhne v pořádku, může se simulace spustit tlačítkem . Pomocí posuv-
níku lze nastavit rychlost s jakou bude simulace probíhat. Nízká rychlost
umožní nahlédnutí do zprávy(dvojklik na červenou tečku viz. obrázek č.1.5 ), vysoká
rychlost pak urychlí některé procesy, které nás nemusí zajímat. Na obrázku č.1.5 je
dále zobrazeno ve kterém modulu se zpráva právě nachází – červený rámeček. Zde
zobrazený modul se dá dále otevřít a zobrazit tak jeho vnitřní strukturu.
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Prostředí působí intuitivním dojmem a díky němu není zcela nutné znát ze začátku
složitě vypadající syntaxi.
Obr. 1.5: Vizualizace zprávy(paketu)
1.6.2 Výstup simulace a analýza výsledků
Výsledek simulace se zapisuje do datových souborů pro vektorové veličin s příponou
*.vec a pro skalární veličiny *.sca. Jsou to prosté textové soubory, které mohou
být zpracovány např. Matlabem nebo jiným programem pro vypracování grafického
výsledku nebo výpočtů. OMNeT++ sám o sobě obsahuje nástroj jak pro vizualizaci
souborů *.vec tak *.sca. Podle výchozího nastavení se tyto soubory ukládají do
složky Results. Po otevření souboru .vec OMNeT++ automaticky založí soubor .anf,
který uchovává vytvořené pohledy na grafy. Tento nástroj hodnotím jako velice
povedený a na to, že zpracovává tisíce hodnot je velmi rychlý a stabilní.
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2 INET FRAMEWORK
2.1 Historie INET frameworku
Předchůdcem INET frameworku byl IPsuite, vyvíjený skupinou studentů na univer-
sitě v Karlsruhe v letech 2000-2001. Bohužel po nějaké době začal IPsuite upadat,
a tak se projektu v roce 2003 ujal Andras Varga. Modely upravil a zdokumentoval
a mnoho z nich přepsal od začátku.
Během roku 2004 přidal spoustu TCP implementací, aplikačních modelů, specifi-
kaci Ethernet. V tom samém roce byl projekt IPsuite přejmenován na dnešní název
INET framework.
V následujících letech byl INET framework postupně doplňován o další protokoly
jako OSPF, MPLS, IPv6 studenty z universit po celém světě.
2.2 Architektura INET frameworku
Architektura INET frameworku vychází z OMNeT++. Místo modulů se zde, mluví
o síťových zařízeních, jejich rozhraních a protokolech v nich implementovaných. Za-
řízení jsou popsána jazykem NED a funkční části jazykem C++ stejného jména.
Zpráva pak vzniká na nejvyšší vrstvě a postupně se zapouzdřuje, dle modelu TCP/IP,
na nižší vrstvu, než se dostane na rozhraní zařízení a odešle se jinému zařízení.
Rozhraní síťových zařízení (802.3 a 802.11 a dalších) jsou nejčastěji založené fron-
tou(Queue) a vrstvou MAC(Media access control). Zprávy v jednotlivých fázích
reprezentují jednotlivá PDU(Protocol data unit). Na první vrstvě mluvíme o bitu,
na druhé o rámci, na třetí o paketu a na čtvrté o TCP segmentu[4]. Ze stavebních
bloků se dá libovolně poskládat kompletní model síťového zařízení, nebo využít již
sestavených(StandardHost, Router, EtherSwitch) v jazyce NED bez nutnosti pře-
kladu.
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2.3 Modul StandardHost
Modul StandardHost je variabilní, může reprezentovat osobní počítač nebo server.
Vnitřní struktura je zobrazena na obrázku č. 2.1. To zda se tento modul bude chovat
Obr. 2.1: Modul StandardHost
jako server nebo PC určuje nastavení TCP a UDP aplikací, proto následující popis
bude začínat na vyšších vrstvách a bude postupovat až k nejnižším.
2.3.1 tcpApp
INET framework nabízí 7 různých modelů Transmission control protocol (TCP)
aplikací, jsou to:
• TCPGenericSrvApp – základní serverová aplikace
• TCPBasicClientApp – základní klientská aplikace
• TCPSessionApp – relační serverová/klientská aplikace(dle parametrů)
• TCPSrvHostApp – serverová aplikace, dynamicky vytváří nová vlákna
• TelnetApp – klientská aplikace simulující telnet
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• TCPEchoApp – serverová aplikace(posílá zpátky, co přijala)
• TCPSinkApp – serverová aplikace(přijme a zahodí)
To kolik v daném prvku bude aktivních aplikací udává parametr numTCPApps.
Při hodnotě větší než nula, je potřeba zadat jaká aplikace má být spuštěna. Každá
aplikace má specifické parametry, které je potřeba také nastavit. U všech se zpravidla
vyskytuje startTime a čísla socketů.
2.3.2 udpApp, sctpApp, pingApp
Nastavování je obdobné jako u TCPApp. Podrobnosti lze dohledat v dokumentaci
INET frameworku[3].
2.3.3 TCP, UDP, SCTP
Pod každou aplikací se nachází příslušná implementace transportní vrstvy, která
zajišťuje segmentaci.
2.3.4 networkLayer
Jak název napovídá, jedná se o implementaci síťové vrstvy. Obsahuje jednoduché
moduly reprezentující protokoly Internet protocol (IP), Internet control message
protocol (ICMP), Internet group management protocol (IGMP) a Address resolution
protocol (ARP). Vnitřní struktura je znázorněna na obrázku č. 2.2.
Obr. 2.2: Modul networkLayer
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IP
Tento modul implementuje IP protokol. Hlavička protokolu je popsána ve třídě IP-
Datagram.msg. Směrovací tabulka je uložená v modulu RoutingTable. Když je paket
směrován, tak se modul dotazuje RoutingTable na výchozí rozhraní, popř. port pří-
slušného protokolu.
2.3.5 EthernetInterface
Složený modul, představující rozhraní podle standardu 802.3. Vnitřní zapojení je
zobrazeno na obrázku č. 2.3
Obr. 2.3: Modul ethernet
MAC
Modul je implementací ethernetové vrstvy Media access control (MAC). Neobsta-
rává zapouzdření, to obstarává ethEncap, ale stará se pouze o příjem a vysílání
rámců. V současnosti podporuje tři varianty:
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3 VYPRACOVÁNÍ
3.1 Instalace
V této kapitole bude popsána instalace OMNeT++ s INET frameworkem. Instalace
bude prováděna na linuxové distribuci Ubuntu, virtualizovaného ve VirtualBoxu1.
Důležité klávesové zkratky pro VirtualBox jsou v tab. č. 3.1.
zkratka Right Ctrl Ctrl+F Ctrl+P
význam Klávesa hostitele Fullscreen Pauza
Tab. 3.1: klávesové zkratky VirtualBoxu
Pokud máme funkční instalaci Ubuntu, můžeme začít s instalací OMNeT++.
3.1.1 OMNeT++
V současné době(květen 2009) je dostupná nejnovější verze 4.0, obsahující IDE viz.
strana 18. Instalace vyžaduje základní znalosti kompilace v linuxových systémech.
Příprava instalace
Před samotnou instalací je nutné:
• stáhnout balíček se zdrojovými kódy OMNeT++
• nastavit systémové proměnné PATH
• doinstalovat potřebné knihovny a programy.
Pro nastavení systémových proměnných je třeba přidat následující řádky do .bashrc,
umístněného v domácím adresáři:
1SW od firmy Sun Microsystems, Inc.; freeware
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export PATH=$PATH:~/omnetpp-4.0/bin
export TCL_LIBRARY=/usr/share/tcltk/tcl8.4
K instalaci knihoven by měl postačit tento příkaz zapsaný do konzolového okna:
sudo apt-get install build-essential gcc g++ bison flex perl tcl8.4 \
tcl8.4-dev tk8.4 tk8.4-dev blt blt-dev \
libxml2 libxml2-dev zlib1g zlib1g-dev libx11-dev
Protože IDE vychází z Eclipse, je potřeba mít také nainstalované Java runtime
environment (JRE). Já jsem zvolil openjdk-6-jre.
Po této přípravě se kompilace provede standardním linuxovým postupem:
./config
make
Správnost instalace se ověří příkazem omnetpp(spuštění IDE) a spuštěním libo-
volné simulace z adresáře samples. Pokud je vše v pořádku může se pokračovat s
instalací INET frameworku.
3.1.2 INET framework
Stažený balíček INET frameworku doporučuji rozbalit do adresáře ~/INET, kde bude
probíhat kompilace. Pro kompilaci stačí v adresáří ~/INET spustit příkaz make. Pro
jeho použití je potom nutné jej vždy v IDE naimportovat následovně:
1. spustit OMNeT++ – omnetpp
2. naimportovat INET – File -> Import -> General ->
-> Existing Projects into Workspace
3. zvolit kořenový adresář INET frameworku, zvolit INET project -> Finish
4. vytvořit nový projekt – File -> New -> Omnet++ Project for C++
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5. ve vlastnostech nového projektu je nutné zvolit na záložce Project References
INET jako referenční.
Po tomto nastavení lze ve vytvořeném projektu vytvářet své simulace, popřípadě
nové modely zařízení. V další části budou uvedeny příklady využití k simulaci.
3.2 Simulace – handover podle standardu 802.11
V tomto příkladu bude popsána situace, kdy přejde mobilní stanice(notebook) od
jednoho přístupového bodu(AP) k druhému. Pro pochopení je důležité znát rámce,
které se vyměňují během připojování k AP.
3.2.1 Rámce podle 802.11
Standard 802.11 definuje různé typy rámců. Základní rozdělení je na rámce pro
správu, pro kontrolu spojení a rámce pro přenos dat. Každý rámec obsahuje kontrolní
pole, které obsahuje informace o:
• verzi protokolu 802.11
• typu rámce
• různé indikátory např. druh šifrování (WEP, WPA.. .)
Dále každý rámec obsahuje MAC adresu zdrojové a cílové stanice, sekvenční číslo,
tělo zprávy a zápatí pro detekci chyb. Tělo zprávy obsahuje data z vyšších vrs-
tev v případě datového rámce. Ostatní rámce v těle zprávy přenáší své specifické
informace. Např. rámec „beaconÿ obsahuje Service set identifier (SSID), časovou
známku(timestamp) a další informace o AP.
Rámce pro správu spojení
V této části budou popsány ty rámce, které jsem pozoroval během simulace tak jak
šli za sebou.
• Probe request frame – žádost o informace od jiné stanice
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• Probe response frame – odpověď obsahující hlavní informace AP(podporované
rychlosti atd.)
• Acknowledgement (ACK) frame – potvrzení správně přijatého rámce
• Authentication frame – autentifikace účastníků
• Association request frame – žádost o asociaci k AP
• Association response frame – odpověď na asociaci[7]
3.2.2 Vypracování v OMNeT++
Topologie sítě je znázorněna na obr. č. 3.12. Mobilní host znázorněn ikonou „laptopÿ
se pohybuje mezi dvěmi přístupovými body. Nejdříve se připojí k AP1 sekvencí
rámců popsaných v kapitole 3.2.1. Dále se pohybuje směrem doprava. Po určité
době ztratí signál a vyšle rámec Probe request. Nejblíže je nyní AP2, který odpoví
2Zařízení Server a Router jsou zde neaktivní
Obr. 3.1: Handover
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s nejlepším signálem a „laptopÿ se k němu připojí. Podrobný průběh je znázorněn
na obr.A.1 a A.2 v příloze. Pro tento výstup je potřeba mít v omnetpp.ini nasta-
vené record-eventlog = true. Během simulace se pak stavy zapisují do souboru
s příponou .elog. Tento soubor je pak možné v IDE otevřít a podrobně prohlížet.
Použité moduly pro simulaci:
• StandardHost – server
• Router – router
• WirelessAPWithEth – přístupové body
• WirelessHost – „laptopÿ
• FlatNetworkConfigurator – automatická konfigurace prvků
• ChannelControl – kontrola kanálů v pásmu 2,4GHz
Podrobný zdrojový kód je v příloze A.2
3.3 Simulace – UDP video stream skrze 802.11 a
802.3
V dnešní době lze skrze datovou síť přenášet cokoliv od elektronické pošty, přes
telefonní hovor až po video. Právě simulaci proudu(stream) videa jsem si vybral
jako vhodný příklad. Video stream se přenáší pomocí UDP. Je vhodnější než TCP –
pakety nejsou potvrzovány ACK, pokud dojde k poškození paket je zahozen. To do
jisté míry u proudu videa nebo zvuku nevadí. Služba je ale nejvíce citlivá na jitter
– kolísání zpoždění.
3.3.1 vypracování v OMNeT++
Topologie je znázorněna na obr.3.2. Obsahuje 3 nepohyblivé prvky – server, router
a AP. Dále jeden pohyblivý prvek - host, který se pohybuje zcela náhodně.
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Obr. 3.2: Schéma zapojení pro simulaci video stream
Použité moduly pro simulaci:
• StandardHost – server
• WirelessHostSimplified – router, host
• WirelessAPSimplified – AP
Toto sestavení je nutné z toho důvodu, protože modul WirelessAPSimplified, ani
jiný definovaný v INET frameworku nepodporuje přenos dat. Při pokusu modul za-
hlásil chybu a simulace skončila. Tento modul pouze obstarává správu přenosového
kanálu a dokáže data v rámci bezdrátové sítě přeposlat. Navíc neobsahuje modul
síťové vrstvy, takže nedokáže pakety na třetí vrstvě směrovat. Směrování tedy zajiš-
ťuje modul WirelessHostSimplified se parametrem *.router.IPForward = true.
Nastavení IP adres a směrovacích tabulek je zapsáno v souborech *.mrt. Příklad
nastavení prvku router :
ifconfig:
# rozhraní eth0, které vede k serveru
name: eth0 inet_addr: 10.0.0.2 MTU: 1500 Mask:255.255.255.0
# bezdrátové rozhraní
name: wlan inet_addr: 192.168.1.1 MTU: 500 Mask:255.255.255.0
ifconfigend.
route:
192.168.1.100 * 255.255.255.255 H 0 wlan
10.0.0.0 * 255.255.255.0 G 0 eth0
routeend.
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Jak je vidět zápis je obdobný nastavování rozhraní v unixových systémech. Na prvku
host je spuštěna aplikace UDPVideoStreamCli, která po startu vyšle požadavek vy-
sílání videa od serveru. Na serveru tedy musí běžet aplikace UDPVideoStreamSvr,
která bude podle nastavených parametrů vysílat video:
**.server.udpApp[*].videoSize = 100MB #velikost videa
**.server.udpApp[*].serverPort = 3088 #port na které aplikace naslouchá
**.server.udpApp[*].waitInterval = uniform(1e-3s, 2e-3s) #interval mezi pakety
**.server.udpApp[*].packetLen = 100B #délka paketu
Celý zdrojový kód této simulace s podrobným nastavením prvků je v příloze B.2 na
DVD.
3.3.2 Analýza výsledků
V této simulaci je nejzajímavější zaznamenávaná veličina End-to-end delay (eed).
Zaznamenává se čas v sekundách, za který paket cestuje od serveru ke klientovi. Bě-
hem simulace se hodnoty zapisují do souboru s názvem simulace a příponou *.vec.
Při otevření tohoto souboru v OMNeT++ se automaticky vytvoří soubor .anf, který
je určen pro grafické výstupy, popřípadě výpočty. Na obrázku 3.3 je znázorněn gra-
fický výstup vytvořený pomocí nástroje OMNeT++ z údajů simulace video stream.
Tento graf je záměrně časově omezen na sedmou až osmou sekundu, aby byl znázor-
něn detailně.
Pro znázornění jitteru byla využita výpočetní funkce Difference Quitient, dostupná
přez pravé tlačítko myši použité přímo na graf(Compute > Difference Quotient).
Grafické znázornění jitteru je na obr. 3.4 a je stejně časově omezen jako graf eed 3.3.
Grafy zobrazující zpoždění v čase od začátku do konce simulace jsou v příloze A.3.
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Obr. 3.3: End-to-end delay
Obr. 3.4: Jitter
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3.4 Simulace – TCP komunikace skrze 802.11 a
802.3
V tomto příkladu bude použita stejná topologie jako v kapitole 3.2. Rozdíl bude
v tom, že na aplikační vrstvě bude spuštěna aplikace využívající TCP, konkrétně
File Transfer Protocol (FTP). Graficky bude znázorněn „Three-way handshakeÿ
mezi koncovými aplikacemi.
„Three-way handshakeÿ je proces, který sestaví spojení před přenosem dat. Jak
z názvu vyplývá navázání spojení probíhá ve třech krocích:
1. zaslání SYN
2. odpověď SYN+ACK
3. dokončení ACK
Při prvním zaslání SYN se nastaví číslo SEQ na náhodnou hodnotu. Po obdržení
druhá strana odpovídá SYN se svým SEQ číslem a ACK o jedno větší než bylo
přijaté SEQ. Navázání spojení je završeno zasláním ACK se SEQ číslem o jedno
větším než bylo předcházející a ACK o jedno větší než bylo přijaté ACK. Při další
komunikaci(přenos dat) jsou data potvrzována pouze formou ACK[8].
3.4.1 Vypracování v OMNeT++
Po spuštění simulace si v první řadě, stejně jako u předcházejícího příkladu, moduly
vymění MAC adresy svých sousedů. Po té proběhne „three-way handshakeÿ a v zá-
pětí host vysílá požadavek na server na stažení dat. Tento proces se opakuje dokud
není přenesen zadaný objem dat. Na obr. 3.5 je zobrazena průměrná přenosová rych-
lost během simulace. Červený sloupec znázorňuje rychlost odesílání dat ze serveru
cca 100kb/s, a průměrná rychlost přijímaných povelů nepřesáhla 5kb/s. V příloze
A.4 je dále znázorňeno navázání spojení TCP aplikací.
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Obr. 3.5: Průměrná přenosová rychlost
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4 ZÁVĚR
Během této práce jsem se detailně seznámil se universálním simulačním prostředím
OMNeT++, které je velice propracované. Je to výborný nástroj nejen pro počíta-
čové sítě.
Rozšíření INET framework dodává velice širokou škálu implementovaných protokolů
podporujících TCP/IP, standardy WiFi a další. Kvalita implementace, ale u ně-
kterých prvků je nedostačující. Schází mi zde např. modul, který by dokázal si-
mulovat bezdrátový směrovač(router) tak jako reálný prvek. Implementace tohoto
prvku v INET frameworku nepočítá se síťovým provozem na třetí a vyšších vrstvách
ISO/OSI. Na druhou stranu je možné daný prvek implementovat vlastním řešením,
to však vyžaduje výborné programátoské zkušenosti a spoustu práce při vývoji. Je
také možné, že daný prvek bude v brzké době v INET frameworku implementován
autorem, protože se tato nástavba neustále zlepšuje a chyby se odlaďují velice rychle
díky tomu, že je šířena s otevřeným kódem.
To dokazuje i vydání nové verze OMNeT++ 4.0 od doby napsání semestrální práce.
Starší verze 3.3 byla jen nepřehlednou sadou nástrojů, které často špatně fungovaly.
Ovládání bylo neintuitvní a vývoj nových modulů a vytváření simulací vyžadovalo
podrobnou znalost jazyka NED a INET frameworku. S příchodem verze 4.0 se stává
práce intuitivní a uživatel se už může více soustředit na vytváření simulací. To vše
díky Integrated development environment (IDE), které vychází z univerzálního Ec-
lipse. Toto vývojové prostředí nabízí ucelenou sadu nástrojů jak pro vytváření si-
mulací, tak i pro analýzu výsledků.
Celkově bych zhodnotil OMNeT++ pro výuku základů teleinformatiky jako vý-
borný nástroj. Zobrazení handoveru probíhalo podle standardu 802.11, znázornění
základní komunikace na vyšších vrstvách ISO/OSI proběhlo za určitých kompromisů
dobře. Na druhou stranu považuji za nedostačující absenci modelu přístupového
bodu Wi-Fi se síťovou vrstvou. INET framework je, ale stále vyvíjen a je docela
možné, že tento nedostatek bude odstraněn. Když jsem s prací začínal tak jsem
byl ohromen spoustou implementovaných modulů, nyní na konci práce bych uvítal
implementace DHCP, MIP a jiných.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
NED Network description
IDE Integrated development environment
TCP Transmission control protocol
UDP User datagram protocol
SCTP Stream control transmission protocol
IP Internet protocol
ICMP Internet control message protocol
IGMP Internet group management protocol
ARP Address resolution protocol
MAC Media access control
JRE Java runtime environment
SSID Service set identifier
eed End-to-end delay
FTP File Transfer Protocol
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A PŘÍLOHY K SIMULACÍM
A.1 Obrazové přílohy pro simulaci handover
Obr. A.1: Probe rámce
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Obr. A.2: Průběh asociace
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A.2 Zdrojové kódy simulace handover
soubor: ~/home/bakule/handover/handover.ned
package handover;
import inet.mobility.ANSimMobility;
import inet.nodes.wireless.WirelessHost;
import inet.nodes.wireless.WirelessAPWithEth;
import inet.linklayer.ppp.ThruputMeter;
import inet.nodes.inet.Router;
import inet.nodes.inet.StandardHost;
import inet.networklayer.autorouting.FlatNetworkConfigurator;
import inet.world.ChannelControl;
import inet.nodes.wireless.WirelessAP;
network handover
{
@display("bgl=1;bgb=686,658");
submodules:
cestovatel: WirelessHost {
@display("p=75,379");
}
AP1: inet.nodes.wireless.WirelessAPWithEth {
@display("p=93,311;i=device/accesspoint");
}
AP2: inet.nodes.wireless.WirelessAPWithEth {
@display("p=568,311;i=device/accesspoint");
}
router: Router {
@display("p=325,217");
}
server: StandardHost {
@display("p=221,80");
}
flatNetworkConfigurator: FlatNetworkConfigurator {
@display("p=55,80");
}
channelControl: ChannelControl {
@display("p=372,35");
}
connections:
AP2.ethg++ <--> router.ethg++;
AP1.ethg++ <--> router.ethg++;
server.ethg++ <--> router.ethg++;
}
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soubor: ~/home/bakule/handover/omnetpp.ini
[General]
network = handover
record-eventlog = true
sim-time-limit = 50s
*.playgroundSizeX = 600
*.playgroundSizeY = 400
**.debug = true
**.coreDebug = false
**.mobility.x = -1
**.mobility.y = -1
**.cestovatel.mobilityType = "LinearMobility" # Lineární posun cestovatele
*.cestovatel.mobility.speed = 30mps # rychlost posunu v metrech za sekundu
*.cestovatel.mobility.angle = 0
*.cestovatel.mobility.acceleration = 0
*.cestovatel.mobility.updateInterval = 100ms
*.cestovatel.wlan.mac.address = "30:00:00:00:00:00" # mac adresa cestovatele
*.AP1.wlan.mac.address = "10:00:00:00:00:00" # mac adresa AP1
*.AP2.wlan.mac.address = "20:00:00:00:00:00" # mac adresa AP2
*.channelControl.carrierFrequency = 2.4GHz # frekvence dle standardu 802.11
*.channelControl.pMax = 4.0mW # maximální vysílaný výkon
*.channelControl.sat = -110dBm # útlum signálu v dBm
*.channelControl.numChannels = 5 # počet kanálů
**.mac.maxQueueSize = 50
**.mac.bitrate = 2e+6bps
**.radio.bitrate = 2e+6bps
**.radio.sensitivity = -85mW
**.radio.transmitterPower = 3.5mW
**.mgmt.frameCapacity = 10
*.cestovatel.wlan.radio.channelNumber = 0
*.AP1.wlan.radio.channelNumber = 2
*.AP2.wlan.radio.channelNumber = 3
**.wlan.agent.activeScan = true
**.wlan.agent.channelsToScan = ""
**.wlan.agent.probeDelay = 0.1s
**.wlan.agent.minChannelTime = 0.15s
**.wlan.agent.maxChannelTime = 0.3s
**.wlan.agent.authenticationTimeout = 5s
**.wlan.agent.associationTimeout = 5s
**.mgmt.beaconInterval = 400ms
41
A.3 Obrazové přílohy pro simulaci video stream
Obr. A.3: End-to-end delay celkový pohled
Obr. A.4: Jitter celkový pohled
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A.4 Obrazové přílohy pro simulaci TCP komuni-
kace
Obr. A.5: Three-way handshake v OMNeT++
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B OBSAH PŘÍLOHY NA DVD
B.1 Ubuntu se nainstalovaným OMNeT++
Na DVD v kořenovém adresáři je umístněn zkomprimovaný virtuální disk s nainsta-
lovaným systémem Ubuntu 8.10.
Je umístněn v souboru VirtualBox_image-ubuntu_omnet4.rar. Z tohoto disku je
možné pomocí programu VirtualBox[5] spustit systém s již zkompilovaným OMNeT++
a nástavbou INET framework. Pro přihlášení je použíjte uživatelské jméno: menace
a heslo mC. Po spuštění systému se OMNeT++ spouští z konzolového okna příkazem
omnetpp.
B.2 Zdrojové kódy
Zdrojové kódy uvedených simulací jsou umístněny ve složkách handover a traffic.
Pomocí souborů uvnitř složek je možné simulaci spustit – jsou zde příslušné soubory
*.ned a konfigurační soubory omnetpp.ini.
B.3 Instalační soubory
Na přiloženém DVD se nacházejí tyto instalační soubory, které byly v práci použity
v práci:
• VirtualBox-2.2.2-46594-Win.exe – instalátor VirtualBoxu pro Windows
• omnetpp-4.0-src.tgz – zdrojové kódy OMNeT++ pro Linux
• inet-framework.tar.gz – zdrojové kódy INET framework
• ubuntu-8.10-desktop-i386.iso – instalační obraz CD Ubuntu
• vlc-0.9.9.rar – VLC media player pro přehrání videosouborů .ogv
Všechny programy jsou pro akademické a nekomerční využití zdarma.
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B.4 Videosoubory
Pro rychlý náhled a prezentaci byla zaznamenána videa zobrazující ftp přenos –
ftp.ogv a video stream – videostream.ogv. Soubory jsou uloženy ve složce videa.
Pro přehrání doporučuji přiložený VLC media player.
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